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基于区块链的多源网络大数据安全 
访问权限认证仿真 
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（国网宁夏电力有限公司信息通信公司，宁夏 银川 750004） 

摘  要：多源网络大数据的频繁交互与存储打破了传统数据“孤岛”，实现了跨区域与跨组织的数据访问，

为数据的安全和隐私保护带来巨大挑战。访问认证作为保护数据与资源安全的技术之一，在获取所有数据

节点信任的同时，面临巨大的通信负载，会造成数据丢失和破坏，为此，提出一种基于区块链研究多源网

络大数据安全访问权限认证方法。以相似关系度量数据在网络传输中的变化状态，根据相似矩阵计算多源

网络数据访问概率。通过区块链技术建立数据安全访问合约，标定数据的访问属性以及交易密文，并将数

据压缩在对应属性内。根据访问目的分析其访问信度，以信度作为标准对应安全等级，在不同信度下定制

访问规则，认证数据安全访问的具体权限，实现方法设计。实验结果表明，以不同数据属性含量作为测试

条件，在常规模式和攻击模式下对数据进行加密和解密处理，新方法可以实现较快的认证响应，实现网络

数据的安全访问。 
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Abstract: The frequent interaction and storage of big data in multi-source networks have broken traditional data silos, 

enabling cross regional and cross organizational data access, posing significant challenges to data security and priva-

cy protection. As one of the technologies to protect data and resource security, access authentication faces enormous 

communication loads while obtaining trust from all data nodes, which can cause data loss and damage. Therefore, a 

blockchain based research method for multi-source network big data security access permission authentication was 

proposed. The transformation status of data in network transmission using similarity relationships was measured, and 

the probability of multi-source network data access based on the similarity matrix was calculated. The data security 

access contracts were established through blockchain technology, calibrating data access attributes and transaction 

ciphertexts, and compressing data within corresponding attributes. The access reliability based on the purpose of the 
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access was analyzed, reliability was used as the standard to correspond to the security level, rules under different lev-

els of reliability were accessed, specific permissions were authenticated for data security access, and implementation 

methods were designed. The experimental results show that using different data attribute contents as testing condi-

tions, encrypting and decrypting data in both conventional and attack modes, the new method can achieve fast au-

thentication response and secure access to network data. 

Key words：blockchain, multi-source network, big data, secure access, authority authentication 

 

0  引言 

信息技术不断地改变着人类的生活方式，人

类在互联网中分享生活，这样每天会产生数以万

计的数据，如何保证数据传输和应用的安全性，

是保证网络运行安全的重要研究课题。文献[1]提

出了一个新方法，主要对大规模网络的访问进行

控制，采用跨域方式引入信息属性概念，在相似

性测量下对数据信息进行自动选择，达到数据评

估的目的，在整体应用过程中该方法能够对数据

进行有效评估，从而保证网络的访问安全性。文

献[2]基于差分隐私技术设计了大数据安全访问权

限认证，主要是通过拉普拉斯方式对数据进行统

计，从而达到隐私保护的效果。在对数据对象划

分的基础上，对数据类型进行标签授权，按照不

同的类型进行管理，在实际应用中具有较高的安

全性。为实现多角度的数据安全访问权限认证，

需要通过多种手段对数据进行访问控制。其中，

区块链技术可以在开放的环境下直接建立信任关

系，能够实现数据的存储和交换，具有全程透明、

全程跟踪以及难以伪造的特征。通过使用区块链

技术，可以建立数据安全访问合约，标定数据的

访问属性以及交易密文，并将数据压缩在对应属

性内。同时，通过分析访问目的信度并设置不同

安全等级，可以定制访问规则并认证数据的安全

访问权限。L2 区块链技术是指在第二层上构建的

区块链解决方案，它通过与底层区块链网络进行

交互，实现了更高的扩展性和效率。相比于传统

的智能合约，L2 区块链技术能够提供更快的交易

确认速度和更低的交易费用。基于此，本文以区

块链技术作为研究基础，对多源网络大数据的安

全访问和权限认证进行分析，设计一个新的安全

访问权限认证方法，为数据的安全共享提供技术

支持。 

1  相似关系计算多源网络数据访问概率 

大数据在多源网络传输中会经历多次传播，

而在不同的用户标注下会呈现出不同的访问安全

性，为保证多源网络的运行安全，需要对大数据

的访问权限进行认证。而同类型数据的传输存在

关联性，以相似关系进行计算，能够度量数据传

输前后的状态，基本思想为： 
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其中，随机选择 4 组数据对象，分别为T 、Y 、U 、

I 。“↔”为相似关系[3]，“⇔”为关联条件。式（1）

表示：当U 、 I 具有相似性，T 、Y 又能够与U 、

I 关联，则T 、Y 也具有相似性。通过数据对象

之间的关系，对相似度进行计算： 
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其中， ( )S U 、 ( )S I 为输出状态。 ( )A T 、 ( )A Y 为

输入状态。 ( , )O T Y 、 ( , )O U I 为相似度。 P 为常

量衰减因子。假定数据对象具有相似性，通过相

似度建立相似度矩阵，如下： 
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其中， ( , )U IF 为U 、I 的相似度矩阵[4]。 ( , )T YF

为T 、Y 的相似度矩阵。通过上述数据的举例，

在大量数据传输过程中，以同类型数据为并行计

算标准，获取数据的访问概率： 

 ( , ) (1 ) ( , )G P U I P T Y=  + - K F F  （6） 

其中，GK 为访问概率[5-7]。由于多源网络的数据

传输量较大，直接对其访问概率进行计算会有较

大的难度，因此采用相似度作为划分基础，对数

据在网络中的访问概率进行计算，并通过计算结

果设定数据的访问合约。通过考虑数据的相似关

系和使用区块链建立合约，能够更精确地确定数

据的访问权限，避免未经授权的数据访问和减少

数据泄露的风险。 

2  基于区块链技术生成数据安全访问合约 

通过计算得到的数据历史访问概率，能够看

出多源网络数据在访问中会形成独立的数据孤

岛，为实现数据的安全交换和应用，采用区块链

技术生成数据的安全访问合约。区块链技术能够

将分散的数据与其相应属性对应起来，确保数据

在传输和存储过程中的安全性和难以篡改性，从

而提高数据的整体安全保障水平。一般情况下每

个数据会对应一个访问合约，过程如下： 

 { }details ( )d fβ β=  （7） 

其中，details( )· 为区块链技术中的合约函数。dβ 为

区块链事务散列，表示为 { }1 2, , ,d d d dβ Χ= … [8-10]。

fβ 为等待交换的数据，即 { }1 2, , ,f f f fβ Χ= … ，其

中 Χ 为总数。通过合约函数能够在网络中建立一

个公开协议，一旦合约部署成功，数据对应在其

属性策略之内，并通过区块链的签名属性辅助数

据访问。 

基于区块链技术能够将数据的安全访问划分

为 3 个步骤，分别为初始化数据、数据注册、数

据访问控制。对于不同的步骤均需要一个合法的

区块链数据账户，在初始化中包括密钥生成和事

务绑定，如下： 

 { } 1 2, rsa( , )j jgh kh k k=  （8） 

 （ ）, ( )jd lh xβ δ＇＇ =  （9） 

其中， jlh 为加密属性的公钥， jh 为 rsa 属性密钥，

{ , }j jgh kh 为密钥对， 1k 、 2k 为随机素数， dβ＇＇ 为

放置在区块链中的事务。 

在对数据初始化加密之后，需要对数据的访

问进行注册，根据访问策略决定数据的访问属性，

并在注册后对数据进行分配，通过区块链生成交

易访问的密文。注册过程包括交易标识、访问摘

要以及密文，如下： 

 （ ）1 2cd ( , , , )blh v v vΧ= …  （10） 

 hash( )n m=  （11） 

 
（ ）

( ,ass*,cd)

token sign(cd,ass*, )

Q n

ε
=  

 =  
 （12） 

其中，cd 为密文， blh 为在区块链读取的公钥，并

且b j≠ [11-15]，（ ）1 2, , ,v v vΧ… 为对应属性集合，n为
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访问摘要，hash( )· 为散列函数，m 为数据内容，Q

为交易标识，ass*为唯一访问地址，sign( )· 为执行

函数[16-19]，ε 为子账户密钥， token 为返回令牌。 

在数据属性注册后对其进行验证，根据区块

链中的访问策略进行压缩组合，生成对应的数据

安全访问权限合约，具体如下： 

 { } （ ）1
1 2rull , rull , , rull ( )W xΧ γ δ-= ×…  （13） 

其中， [ ]rull 为生成合约。 1γ - 为压缩操作[20-22]。

( )W · 为分布函数。在每一个数据属性中均可以在

压缩后，通过区块链技术生成访问合约，并根据

合约的具体内容计算数据的安全等级，从而认证

数据的安全访问权限。 

3  安全等级定制规则认证数据安全访问权限 

根据追溯到的数据安全访问目的，将网络中的

数据对应所属的两个位置，并根据数据访问的安全

等级制定相应规则，实现对网络大数据的安全访问

权限认证。数据的安全等级可以表示多源网络中用

户的状态，因此用户的可信度是衡量数据安全等级

的基础，以计分换算的方式来描述用户状态： 

 
{ }
{ }

1 2

1 2
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, ,

q q q

e e e

=

=

…

…
 （14） 

其中，q为用户数据集合，e为信度权重。为了体

现数据的安全性，直接通过信度权重表示访问的

重要程度，当 e越大时表示信息的安全性越重要。

基于此，对多源网络中的数据信息给予重要程度，

多源网络数据安全访问程度值见表 1[23]。 

表 1  多源网络数据安全访问程度值 

数值 含有 

1 数据的安全性同样重要 

3 前一组数据比后一组的安全性稍微重要 

5 前一组比后一组的重要 

7 前一组的安全性比后一组更重要 

9 相比后一组数据，前一组安全性非常重要 

2/4/6/8 重要程度在中间位置 

倒数 相反含义 

根据表 1，在求取数据的安全等级过程中，数

据的权重是一个重要的指标，为获取数据的权重

值，需要将数据随机选择两组相邻访问的网络数

据，对其安全性的重要程度进行比较，并将得到

的结果进行归一化处理。计算式如下： 

 1
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其中， we 为权重矩阵[24]。 wtu 为比较矩阵，表示

为 ( )wt r r u× =u 。w、 t 为信息标号，其中 w r∈ 、

t r∈ ，且 0wt ＞u 、
1

wt
tw

=u
u

、 1ww =u [25]。在多

源网络中对数据进行安全访问权限认证，可以直

接通过信度换算制定规则，信度计算式为： 

 w
w

w

o
i

p
=  （16） 

其中，i 为信度等级比例值，其取值范围为 [ ]0,1i∈ ，

可以直接表示信息的可信性[26]。 o 为数据单项评

分。 p 为单项分值，取值为 10p = 。根据式（16）

求取信息数据在网络中的可信度比例，建立判断标

准，安全访问信度比例判断标准见表 2。 

表 2  安全访问信度比例判断标准 

数据 等级标准 

1a  >2 次 

 =2 次 

 =1 次 

 =0 次 

2a  当前发生变化 

 无变化，但有历史记录 

 无变化 

3a  >2 次 

 =2 次 

 =1 次 

 =0 次 

 
根据表 2， 1a 为非法操作数据， 2a 为数据的

终端位置， 3a 为验证失败次数。将其构建为信度
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比例集合，为 { }1 2 3, ,a a a a= [27]。以信度比例与数

据权重相结合，反映数据的安全等级，如下： 

 [ ]
1

1 2 3 2

3

a

s e a e e e a

a

  
  =  =    
    

 （17） 

其中，s为数据的可信度，即访问的安全等级。通

过计算的数据重要程度，将其对应在响应的等级

集合之内，判断数据是否能够在多源网络中进行

访问，得到授权后根据不同的等级设定访问顺序。 

根据用户的访问信度和安全等级，可以为每

个用户提供个性化的访问权限认证，确保数据访

问在授权范围内进行，并提供更灵活的访问控制

方案。至此，本文基于区块链技术实现多源网络

大数据安全访问权限认证方法设计。 

4  实验测试分析 

上文通过区块链技术设计了新的认证方法，

为验证新方法可以在多源大数据安全访问过程中

实现了有效的权限认证，以对比测试的方式进行

论证。采用跨域认证方法和基于差分隐私的认证

方法作为对照组，分别与本文方法进行对比，以

验证不同方法的有效性。 

4.1  搭建测试环境 

为保证此次测试的真实性，需要将选择的 3 组

认证方法放置在统一的环境中，分别对各组方法

的加密以及解密情况进行验证。选择多源互联网

作为测试对象，对其访问用户产生的数据进行访

问认证，当用户进入网络系统时，该用户有权利

发起新的数据访问，因此需要通过认证方法进行

权限管理和控制。基于此，搭建此次测试环境，

详情见表 3。 

由表 3 可知，设计此次网络系统中的数据访

问功能，包括历史数据查询以及新数据的生成和

管理，当用户进入到网络系统时，可以对历史数

据进行查询，也可以发出新的数据访问请求。通

过搭建的测试系统连接 3 组安全访问权限认证方

法，对网络系统的数据进行访问权限管理，以验

证不同方法下的响应时间。 

表 3  测试环境详情 

内容 参数 

操作系统 Ubuntu18.05-128 bit 

开发工具 Eclipse JUNO25.0.2 
Android Studio4.2.2 
Sublimetext5 
MySQL Workbench5.2.6 

内存 Intel（R）Core（RM）I10-2 800 K 

CPU 64.0 GB 

 

4.2  验证各组认证方法响应时间 

在用户通过网络端发送数据交易时，各组方

法会产生相应的调试码，通过调试码在网络中进

行连接，并向用户传回相应的数据结果。为此，

在进行各组方法的安全访问权限认证前，需要对

不同方法的响应时间进行测试，将响应时间作为

判断标准，只有能够对大量的数据实现快速响应，

才能保证密钥的快速生成。分别以常规模式和带

有威胁因素的模式作为测试前提，验证各组认证

方法的响应时间，不同数据量下权限认证响应时

间如图 1 所示。 

图 1 中，以数据中的属性个数作为变化条件，

随着时间的增加，数据中的属性会不断增加，当数

据量发生变化时各组认证方法的响应时间会发生

变化。无论是哪一种模式，本文方法可以一直保持

在 20～30 ms 范围，两组传统方法的响应时间，在

常规模式下最终超过 400 ms，而威胁攻击下最终超

过 700 ms，说明本文方法更适用于多源网络的大数

据访问控制。这是因为本文方法引入了区块链技术

建立数据安全访问合约，区块链的去中心化特性可

以提高系统的性能和响应速度。 

4.3  测试数据加密与解密响应效率 

上文验证了各组方法的响应时间，在此基础

上验证各组方法的加密和解密时间，在数据安全

访问权限认证过程中，只有对数据进行加密才能

实现对其的有效控制，并在传输完毕后对数据进
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行解密，按阶段完成上述两个步骤，才是对数据

的安全访问权限整体认证。以上文中的两种模式

作为测试条件，分别验证不同认证方法的加密和

解密响应时间，其中，常规模式下的验证结果如

图 2 所示。 

图 2 中，在本文方法应用下对数据的加密

和解密均可以保证在 40 ms 以内，且加密时间

与解密时间差异性较小，而两组传统方法的响

应时间超过 500 ms，主要是其对数据的响应时

间较长。 

在完成常规模式的响应测试后，在网络中加

入威胁攻击，分别测试不同方法的加密和解密时

间，攻击模式下的测试结果如图 3 所示。 

图 3 中，当发生网络攻击时，传统方法的响

应时间接近 2 000 ms，且加密和解密的响应时间

的差异性较大，但本文方法的加密和解密时间，

仍能保证在 60 ms 以内，且两者没有产生较大差

异。这是因为本文综合两种测试结果，均可以说

明本文方法不仅在正常模式下表现出较快的响应

速度，而且在面对威胁和攻击时仍能保持高效的

加密和解密处理能力，从而确保数据的安全访问

和保护。 

 
图 1  不同数据量下权限认证响应时间 

 
图 2  常规模式下的验证结果 
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图 3  攻击模式下的测试结果 

5  结束语 

随着物联网和云计算的快速发展，以数据为

载体的分布式网络结构形成了，而数据访问呈现

跨区域以及跨组织的特点。在大数据时代中，数

据的安全访问和服务得到了更多的关注，当数据

发生频繁交换以及存储时，会受到威胁因素的攻

击，导致数据的表达发生改变，甚至数据的存储

结构遭受破坏。为此，本文基于区块链技术设计

了新的大数据安全访问权限认证方法，对数据的

访问机制进行控制，获取了较好的安全认证效果，

具有一定的应用价值。 
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